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ps is t  e in  Ze ichen unserer  Ze i t  immer
L  mehr  Entsche iduncen und techn isch-
industrielle Abläufe von Algorithmen von
Rechenanlagen durchführen oder kontrol-
lieren zu lassen. Diese Algorithmen werden
von sog. Experten der Mathematik oder IT
als Auftrag entwickelt oder von sich aus zur
eigenen Markterschließung, um dann in
Anlagen oder Prozessen eingesetzt zu wer-
den. Vergessen wird oft, dass diese Exper-
ten sui generis ihr Expertentum oft in ih-
rem Metier, also beispielsweise der Mathe-
matik, aber nicht in der Prozesssteuerung,
der Finanzbranche oder der Sicherheits-
technik haben - je nachdem wo die Algo-
rithmen gebraucht werden. Die Aigorith-
men sind oft für den gedachten Anwen-
dungsbereich gut durchgetestet, aber
kaum für die nur mühsam bekannten
Randbedingungen des Einsatzgebietes. Sie
funktionieren dann genau dafür, wofür sie
gedacht sind. Sie funktionieren aber nicht
- zum Erstaunen der Anwender - für die bis
dato nicht bekannte oder nicht erwartete
Situation.

Ein gutes Beispiel aus dem heutigen All-
tag ist der Crash an der New Yorker Börse
(NYSE) in der 18. Kalenderwoche dieses

Jahres. Es wurde wohl von einem Makler
aus Versehen eine um mehrere Größenord-
nungen zu große Verkauforder eingetippt,
was zur Folge hatte, dass der Kurs abrupt
nachgab. Nun habe ich mir sagen lassen,
dass mehr als die Hälfte aller Aktienauf-
träge (Kauf oder Verkaut) nicht mehr durch
Personen gegeben werden, sonder durch
Rechneralgori thmen, die z. B. bei Über-
schreiten eines Kursabfalllimits auto-
matisch durch den Rechner große Ver-
kaufsaufträge auf den Markt werfen, denn
wer schnell verkauft, erleidet weniger Ver-
luste. Das wiederum erzeugt erneut einen
weiteren rapiden Kursabfall, der wiederum
zu schnelleren Algorithmusreaktionen
führt usw. bis zum Crash. Der Fehler lag
also in der Tatsache, dass der Algorithmus
von seiner Struktur her den fatalen Schritt
nicht erkannte, da er nicht einprogram-
miert war. Die Finanzgemeinde will natür-
lich diesen Fehler abstellen - das ändert
aber nichts am Prinzip, dass Algorithmen
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Bild 1 Prozentualer Vergleich der Anzahl der Störfälle im normalen Produktionsbetrieb
(NB) und in nicht normalen Betrieb (NNil aus verschiedenen Datenbanken [1].

Prozent %

zu undifferenziert oder dumm sind, Unge-
wöhnliches zu erkennen. Sie können diese
Art von Schäden und Risiken nicht min-
dern ,  sondern  s ie  e rzeugen s ie .

Das Beispiel der Eskalation an der Börse
ist auch bei Katastrophen in der verarbei-
tenden Industrie zu sehen; nur dort wird es
nicht so deutlich, da die Sachzusammen-
hänge schwieriger wahrzunehmen sind.

Diese Gefahr existiert auch in unserer
mit Algorithmen in Steuerungsanlagen
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durchwucherten Industrie bei der Steue-
rung von Produktionsprozessen, die mit
entsprechenden Risiken für die Anlage, das
Werk oder im schlechtesten Fall den gan-

zen Konzern behaftet sind. Die Antwort auf
dieses Risiko sind nicht bessere Algorith-
men, sondern eine bessere und intelligen-
tere Sicherheitskultur. Damit ist neben vie-
lem anderen gemeint, die wichtigen Ent-
scheidungen den Führungskräften mit in-
timer Kenntnis der Anlage zu überlassen
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Bild 2 Prozentualer Vergleich der Anzahl der Störfälle im normalen Produktionsbetrieb
(NB) und in nicht normalen Betrieb (NNB), bezogen auf die durchschnitiliche Zeit der Be-
triebszustände [1].

TU Bd.51 (2010) Nr. 6 - Juni



und nicht vorgenerierte Entscheidungen
für hilfreich in der Risikobewältigung zu
halten.

Heutige Anlagen sind in vielen Fällen
durch Prozessoren gesteuert. Damit wird
vielfach unterstellt, dass hiermit eine gute
Voraussetzung zur Risikobewältigung ein-
hergeht, denn in den sicheren Ablauf der
Produktion sind üblicherweise hohe Inves-
titionen getätigt worden. Ist die Produk-
tion sicher, so ist die Anlage risikoarm -

wird oft geschlussfolgert.

Um das zu untersuchen, haben wir aus
eigenen Datenbanken und anderen zur
Verfügung stehenden Informationen das
Auftreten von Störfällen verschiedener
Schwere einerseits im normalen Produk-
tionsbetrieb (NB) und andererseits bei War-
tung, Reinigung, Reparatur und nicht ge-
plantem Stillstand (NNB) evaluiert [1]. In
Bild 1 ist aus verschiedenen Sachzusam-
menhängen und Datenbanken die Vertei-
lung jeweils auf NNB und NB dargestellt.
Zusätzlich ist für die normale ungestörte
Betriebszeit als Durchschnitt ein Wert von
90 o/o angenommen und entsprechend für
NNB 10olo (wie im ersten Säulenpaar ange-
geben). Deutlich zu sehen ist, dass im nor-
malen Produktionsbetrieb weniger als die
Hälfte der Unfälle auftreten, manchmal
nur bis zu 28 o der 24o/o. Berücksichtigt man
dazu und normiert auf die entsprechende
Betriebszeit (wie in Bitd 2 dargestellt), so
ist offensichtlich, dass nur 4 bis Bolo des Ge-
samtrisikos auf Zeiten der normalen Pro-
duktion pro Zeiteinheit entfallen. Mit an-
deren Worten, in der Zeit nicht normaler
Produktion ist das Risiko pro Zeiteinheit
20 mal größer als während der Produktion.
Das Risiko der meisten Anlagen wird also
durch die Zeit außerhalb des üblichen Pro-
duktionszyklus bestimmt. Im Gegensatz
dazu wird der überaus größte Anteil der In-
vestitionen für die Sicherheit allerdings für
die Zeit der Produktion selbst investiert.
Zusätzlich geben viele Betriebe die proble-
matischen Schritte Wartung, Reinigung
und Beheben von Stillständen an außer-
halb des Betriebs liegende Kontraktoren,
die mit der Anlage oft weniger vertraut
sind. Bei unseren Untersuchungen [2] in
zwölf Anlagen waren dies knapp 50o/o mit
deutlichem Schwerpunkt bei der Wartung
(5Bo/o) und am geringsten, da es ein Zeitpro-
blem ist, bei ad hoc anfallenden Reparatu-
ren. Allerdings hat sich nach unserem
Kenntnisstand dieser Anteil der Fremdver-
gabe in der letzen Zeit aus Kostengründen
noch erhöht. Das Argument ist die zeit-
l i che  Unteraus las tung e iner  e igenen
Mannschaft während der normalen Pro-
duktionszeit. Die Entscheidungsbasis ist
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schmalspurig auf die Kosten der Auslas-
tung einer eigenen Wartungstruppe, aber
nicht auf die Gesamtrisikolage und den da-
mit zusammenhängenden Kosten bezo-

Die Sicherheitskultur des Gesamt-
betriebs und die Bewertung des Gesamt-
risikos mit seinen Kosten funktioniert bei
dieser Form der Arbeitsteilung nicht wirk-
l ich.

Die Parallelen zum Kurssturz in der
18. Kalenderwoche (übrigens der dras-
tischste Kurssturz der ie an der NYSE auf-
trat) ist deutlich. Einerseits haben wir
durch Prozessoren gesteuerte hoch-
automatisierte Betriebsabläufe im norma-
len Produktionsbetrieb, wollen aber Stör-
fälle ausschalten die, wie die Bilder 1 und 2
zeigen, wenig mit diesem normalen Pro-
duktionsablauf zu tun haben (wie die
fälschlich eingegebene zu hohe Verkaufor-
der an der NYSE). Die Steuerungsmecha-
nismen versagen, da die Randbedingun-
gen der NNB-Zustände so wenig vorherseh-
bar sind, dass Automatisierung nicht wei-
terhilft.

In den NNB-Zuständen sind Fachleute
mit großen Erfahrungen im Beherrschen
ungewöhnlicher und seltener Zustände ge-
fragt. Diese Fachleute wurden aber zum
Teil  aus Kostengründen,,outgesourced",
die auf Berechnungen der normalen
Produktionskosten beruhen und nicht in
Bezug auf die gesamten Betriebskosten.

Versucht man die Struktur dieser Risiko-
aussage im größeren Detail zu bestimmen,
so ist das in der Allgemeinheit der bisher
gemachten Aussage und in Bezug auf die
Verschiedenartigkeit der Betriebe nicht
möglich. Mehr Kenntnisse über die Pro-
duktionssparte und die verschiedenen Ar-
ten von Betrieben sind nötig. Deshalb sol-
len als Beispiel hier Untersuchungen, die
wir in Betrieben mit der Verarbeitung ge-

fährlicher Stoffe und dem Einsatz persön-
licher Schutzausrüstung (PSA) durch-
geführt haben, betrachtet werden.

Bild 3 zeigt die Situation bei Wartungs-
arbeiten in einer größeren Zahl von Betrie-
ben und dem Einsatz von PSA. Das Fehlver-
halten beim Einsatz von PSA kann nach
drei verschiedenen Gesichtspunkten be-
wertet werden. Es sind dies die Bereitstel-
lung von PSA, die Dimensionierung und
die Handhabung. Hierbei sind verschie-
dene Hierarchien der Mitarbeiter ange-
sprochen. Die Bereitstellung und die Ent-
scheidung über die Anschaffung ist üb-
licherweise dem unteren Management vor-
behalten, die Dimensionierung dem
Sicherheitsingenieur bzw. der Sicherheits-
kraft und die Handhabung dem Mitarbei-
ter vor Ort.

Bild 3 basiert auf Untersuchungen in
zwölf Betrieben [2], bei denen in der Ver-
arbeitung gefährliche Stoffe auftraten. Es
zeigt die Situation bei Reparatureinsätzen
an offenen Systemen die ungefähr 95 o/o

aller Fälle betrafen. Die Tätigkeit war der
Austausch oder die Reparatur von Armatu-
ren, also Tätigkeiten, bei denen mit sehr
hoher Wahrscheinlichkeit das Auftreten
und die Exposition von und mit gefähr-
lichen Stoffen zu erwarten ist.

Die Höhe des Fehlverhaltens erklärt das
hohe Risiko, das in NNB-Situationen zu er-
warten ist. Erklärbar wird auch, warum
Automatisierung hier in der Risikobewälti-
gung oft nicht weiter hilft. Die Haltung der
Mitarbeiter, also des Managements bis zum
Arbeiter vor Ort, ist die entscheidende Ein-
flussgröße.

Außerdem zeigte sich eine Abstufung des
sicherheitstechnisch bedenklichen Han-
delns vom Management (48o/o), über den
Sicherheitsbeauftragten (57 o/o) bis zum Ar-
beitnehmer vor Ort (76o/o). Charakteristi-
scher Weise ist immer wieder zu sehen, dass
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Bild 3 Fehlverhalten bei Austausch von Atmaturen und Reparcturen an offenen Sysfemen
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die Gruppe, die persönlich das größte Ge-
sundheitsrisiko eingeht, unerfreulicher-
weise am stärksten am sicherheitstech-
nisch bedenklichen Handeln beteiligt ist.
Eine Aufgabe, die nur durch eine wohl

durchdachte Sicherheitskultur zu lösen ist
und nicht durch eine zunehmende Auto-
matisierung.

Bei Seminaren über Sicherheitskultur
mit Führungskräften zeigt sich immer wie-
der, dass dieser Zusammenhang zwischen
forcierter Automatisierungstendenz, ge-

speist durch den Willen zur weiteren Kos-
tensenkung einerseits und der Notwendig-
keit zur verstärkten Einbeziehung von Risi-
kofachkräften in die Detaillösung von
Sicherheitsproblemen andererseits, nur

lll Hartwig, S. et al.: Der Einsatz von
Arbeitsunterlagen für Operateure im Re-
gelkreis verfahrenstechnischer An lagen
mit rechnergestüizten Prozessleitsyste-
men. Bremerhaven : Wi rtschaftsverlag
NW 2004.
l2J Hartwig, S. et al.: Reinigung und
Instandhaltung von Industrieanlagen.
Bremerhaven : Wirtschaftsverlag NW
2003.

schwer akzeptiert wird, mit dem Resultat
höherer Gesamtkosten. Es wird leider und
zum Schaden des Gesamtbetriebs nicht ge-

sehen, dass öfter ein geringerer Automati-
sierungsgrad geringere Kosten verursa-
chen kann; berücksichtigt man auch die
Störfallkosten (und die Kosten der Produk-
tionsausfäl1e) im Bereich des nicht norma-
len  Produk l ionsbet r iebs .  TÜ 911

Univ.-Prof. Dr.
Sylvius Hartwig,
Professor der Sicher-
heitstechnik an der
Bergischen Univer-
sität Wuppertal,
Ehrenkirchen.

der Betriebsart ,,Scope" die echten Spit-
zenwerte auch bei komplizierten Signal-
i i h o r l a o o r r  r n o e n

Das SRM-3006 misst  g le ichzei t ig  Mi t -
telwerte, Effektivwerte u nd Spitzenwerte,
aus deren Verhältnis zueinander weitere
Rückschlüsse auf  d ie Ar t  der  Feldquel len
gezogen werden können. TÜ 4358

Schutzkleidung
für die Glasproduktion

Bei  Mi tarbei tern in  der  Glasherste l lung
sind die Unterarme bei einigen Tätigkeiten
besonders gefährdet. Sie können in Kon-
takt  mi t  g lühendem Glas oder heißen Ma-
schinente i len kommen. Schutz durch d ie
richtige Kleidung ist also mehr als ratsam.
Glas wird zwar in der Regel in geschlosse-
nen Systemen produziert, doch bei einer
Öffnung des Systems z. B. bei Wartungs-
arbeiten oder im Störungsfall besteht die
Gefahr, sich zu verbrennen. MEWA Textil-
Management bletet jetzt eine spezielle
Hi tze-  und Flammschutzk le idung für  d iese
heißen Arbei tsp lätze an.  Die Armel  der  Ja-
cken sind den Anforderungen des Arbeits-
platzes entsprechend im Unterarmbereich
soeziell verstärkt. Damit sind die Arme vor
Verbrennungen sicher, der Mitarbeiter aber
dennoch bequem gekleidet. Bisher konnte
keine Schutzk le idung e ine verg le ichbar
gute Kombination von Schutz und Trage-
komfort bieten. MEWA entwickelte die
Ausstattung in enger Zusammenarbeit mit
e inem Kunden aus der  Glasherste l lung.

ru 4379

Echtzeit-Analyse elektromag-
netischer Felder im Hand-
held-Format

Das Selective Radiation Meter SRM-
3006 von Narda Safety Test Solutions ist
jetzt mit einer Betriebsart ,,Scope" erhält-
l ich. In dieser stellt das Gerät den Zeitver-
lauf eines frequenzselektiv erfassten Sig-
nals in Echtzeit dar. Wie bei einem Oszil-
loskop lassen sich lmpulslängen und Peri-
odendauern ausmessen und Trigger set-
zen.  Die e inste l lbaren Zei t in terval le  re i -
chen von 24 h bis zu Mikrosekunden; die
Auflösung geht bis zu Nanosekunden he-
runter. Damit lassen sich sowohl Langzeit-
beobachtungen von einzelnen Funkkanä-
len z. B. über den Tagesverlauf durchfüh-
ren als auch kürzeste lmpulse z. B. von
Radaranlagen erfassen.

Die Kombination von freouenzselektiver
Messung und zei t l icher  Darste l lung er-
schl ießt  Mögl ichkei ten,  d ie weder e ine
re ine Spektrumanalyse noch e ine e infache
zeitl iche Messung bieten:
-  In  unbekannten Mul t i -Frequenz-Umge-
bungen können Spezialisten die Art der
Feldouel len erkennen.  indem s ie e ine im
Spektrum dargestellte Frequenzl inie mar-
kieren und dann auf ,,Scope" wechseln,
um den Zeitverlauf zu betrachten, der bei
mobi  len Kommunikat ionsdiensten wie
WiFi, WLAN, WiMAX oder DECT jeweils
typische Charakteristika aufweist.
-  Bei  bekannten Signalen wie z.  B.  von
GSM-Mobilfunkstationen können Betreiber
einen einzelnen Verkehrskanal (TCH) mit
200 k1z Bandbreite selektieren und in
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Produkte

Das SRM-3006 mit Zeitfunktionsanalvse
i m N a nosekunden- Bereich Bild: Narda

, ,Scope" d ie Auslastung der  e inzelnen Zei t -
schl i tze innerhalb des Frequenzkanals
AUSMCSSCN.

-  Bei  Funksteuerungssignalen in  der  In-
dustrie, z. B. von ZigBee, Bluetooth oder
im öffentl ichen und privaten Bereich - Ga-
ragentoröffner, Autoschlüssel, I nstalla-
tionsschaltungen - erfasst das Gerät in
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